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Verkkolilkenteen seuraaminen

* Mita se on
* Kuinka ja missa mahdollista
* VVoidaanko se havaita
* tcpdump
- esimerkkeja (ARP, TCP)
* Yhteenveto



Verkkolilkenteen seuraaminen

e Seurataan kaikkea liikennetta
* [ ainsaadanto rajoittaa

- Itse lahetettya tai itselle tarkoitettua saa
seurata

- teleoperaattoreilla erilaisia oikeuksia ja
velvollisuuksia



Protokollia

* ARP (Address Resolution Protocol)

- selvitetaan MAC-osoite (Media Access
Control)

* |P (Internet Protocol)
- pakettien kuljetus ja osioiminen
* TCP (Transmission Control Protocol)

- luotettava siirtoyhteys laitteiden valilla



Verkkojen rakenne - keskitin
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Verkkojen rakenne - keskitin
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Hyokkays kytkinta vastaan

 Taytetaan MAC-valimuisti
— vol toimia kuten keskitin
* Ohjataan liikkennetta ARP-paketeilla

- ARP tilaton ja yhteydeton

- lahetetaan vaarennetty ARP-vastaus
osapuolille, MAC-osoite oma kone



Miksi verkkolilkennetta seurataan

e Tarkastellaan

- Protokollan toimintaa

- Verkon kuormaa
- Vierailtuja sivustoja

- Epanormaalia verkkoliikennetta, madot,
virukset

* | okien pito
e Selvitetaan verkon vikatilanteita



Miksi verkkolilkennetta seurataan

* Etsitaan kayttajatunnuksia ja salasanoja
* Paatellaan laitteen kayttojarjestelma



Kuinka verkkoliikennetta

seurataan
e Promiscuous-tila

* Sopiva verkkorakenne
- keskitin
- hyokkays
- yhdyskaytava
- omalla koneella tapahtuva likenne



Voidaanko seuranta havaita

* Muokattu ICMP echo

- oikea IP-osoite, vaara MAC
* Muokattu ARP

- muokattu MAC, lahes broadcast-osoite
* DNS-lilkenteen seuranta

- seurantaohjelma yrittaa selvittaa laitteen nimen



tcpdump

* ohjelma verkkoliikenteen seurantaan

* UNIX-variantellle
 Windump Windowsellle

* Tekstipohjainen

* Tulostus ruudulle tai tiedostoon
* Yleinen lokitiedostomuoto



tcpdump, kaynnistys ja lopetus

# tcpdump
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type EN1OMB (Ethernet), capture size 96 bytes

0 packets captured
0 packets received by filter
0 packets dropped by kernel



tcpdump, ARP

# tcpdump -n
05:19:50.835495 arp who-has 192.168.1.1 tell 192.168.1.2
05:19:50.835650 arp reply 192.168.1.1 is-at 00:e0:7d:83:cl:£f8

# tcpdump -ne
05:19:50.835495 00:0c:6e:41l:1a:ed > ff:ff:ff:ff:ff:ff, ethertype
ARP (0x0806), length 42: arp who-has 192.168.1.1 tell
192.168.1.2
05:19:50.835650 00:e0:7d:83:cl:£f8 > 00:0c:6e:41:1a:ed4, ethertype

ARP (0x0806), length 60: arp reply 192.168.1.1 is-at
00:e0:7d:83:c1:£8



TCP-yhteyden avaus

e Kkolme vaihetta, SYN, SYN-ACK, ACK

# tcpdump -Snt

IP 192.168.1.2.43362 > 192.168.1.1.22: S 3002001894:3002001894(0)
win 5840 <mss 1460,sackOK,timestamp 531839274 0,nop,wscale 2>

IP 192.168.1.1.22 > 192.168.1.2.43362: S 46543316:46543316(0)
ack 3002001895 win 16384 <mss 1460,nop,nop,sackOK,nop,wscale
0,nop,nop,timestamp 965509041 531839274>

IP 192.168.1.2.43362 > 192.168.1.1.22: . ack 46543317 win 1460

<nop,nop, timestamp 531839282 965509041>



TCP-yhteyden sulkeminen

e FIN, el taalta enaa dataa

# tcpdump -Snt
IP 192.168.1.2.43362 > 192.168.1.1.22: F 3002003621:3002003621(0)
ack 46545635 win 2372 <nop,nop,timestamp 531852329 965509067>
IP 192.168.1.1.22 > 192.168.1.2.43362: . ack 3002003622 win 17344
<nop,nop,timestamp 965509067 531852329>
IP 192.168.1.1.22 > 192.168.1.2.43362: F 46545635:46545635(0)
ack 3002003622 win 17344 <nop,nop,timestamp 965509067 531852329>
IP 192.168.1.2.43362 > 192.168.1.1.22: . ack 46545636 win 2372
<nop,nop,timestamp 531852330 965509067>



* kaappaus voidaan tehda otsikon bittien
perusteella

e SYN+FIN ei sallittu

0 8 16 24
Lahdeportti Kohdeportti
Jarjestysnumero
Kuittausnumero
Pituus Varattu C E U A P R S F Ikkunan koko
TCP tarkistussumma Kiireellinen

3 (0%27+0%2040%23+0*24+0%23+0%22+1 %21 +1%2 0=3)

= 23 # tcpdump 'tcp[l3] & 3=3'
=3

0000O0OO0O11=3



tcpdump, esimerkkikaskyja

* valmiita vakioita, tcp, ip, arp, rarp, ether,
icmp, icmptype...

* tcp-fin, tcp-rst, tcp-ack, icmp-echoreply,
icmp-unreach...

# tcpdump 'host feonar and (port ftp or ftp-data)'
# tcpdump host helios and \( hot or ace \)

# tcpdump 'dst host 192.168.1.1 and dst port 22 and tcp
[tcpflags] & tcp-syn !=0'



tulostus heksoina

e 2 merkkiid = tavu

# tcpdump -ntv -x 'tep[l13] & (tcp-syn|tcp-fin) !=0'

IP (tos 0x0, ttl 64, id 11486, offset 0, flags [DF], length: 60)
192.168.1.2.44310 > 192.168.1.1.22: S [tcp sum ok] 576240571:576240571(0) win
5840 <mss 1460,sackOK,timestamp 617584485 0,nop,wscale 2>

0x0000: 4500 003c 2cde 4000 4006 8a8a clOa8 0102 E..<,.Q@.@.......
0x0010: cOa8 0101 adl6 0016 2258 bbbb 0000 0000 ........ "Xeeooan
0x0020: a002 16d0 666c 0000 0204 05b4 0402 080a ....fl..........
0x0030: 24cf 9765 0000 0000 0103 0302 S



0 8 16 24

Lahdeportti Kohdeportti
Jérjestysnumero
Kuittausnumero
Pituus Varattu C E U A P R - Ikkunan koko
TCP tarkistussumma Kiireellinen

# tcpdump -ntv -x 'tcp[l3] & (tcp-syn|tcp-fin) !=0'

IP (tos 0x0, ttl 64, id 11486, offset 0, flags [DF], length: 60)
192.168.1.2.44310 > 192.168.1.1.22: S [tcp sum ok] 576240571:576240571(0) win
5840 <mss 1460,sackOK,timestamp 617584485 0,nop,wscale 2>

0x0000: [4800 003c 2cde 4000 4006 8a8a c0a8 0102 |E..<,.@.Q@.......
0x0010: |cOa8 0101 adl6 0016 2258 bbbb 0000 0000 | ........ "Xeweuno
0x0020: a00@@BAD 666c 0000|0204 05b4 0402 080a | ....fl...ee.o....
0x0030: [24cf 9765 0000 0000 0103 0302] $eCirunnnnn

02, ki nd=maxi mrum segnment si ze 24cf 9675 = 617584485

04, length, 4 tavua yhteensa 0000 0000 = O

05b4 1460 01, nop

0402, selective ACKs kayt dssa 03, w ndow scal e

080a, tinestanp 02, 2



Muita ohjelmia

e ettercap
- man-in-the-middle
- keraa kayttajatunnuksia ja salasanoja
- pluginit
* snort
— IDS (Intrusion Detection System)



ethereal
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7 8.825442 152.168.1.1 192.168.1.2 55Hvw2 Serwver: Key Exchange Init[S5hort Frame]
8 ©.625473 1952.168.1.2 192.168.1.1 55Hvw2 Client: Key Exchange Init[Short Frame]
9 B.225269 192.168.1.1 1%2.168.1.2 TCP ssh > 39428 [ACK] 5eg=631 Ack=663 Win=17376 Len=8 T5V=96485966
18 8.225384 192.168.1.2 1%22.168.1.1 55Hv2 Client: DiTfie-Hellman GEX Reguest
11 ©.267126 192.168.1.1 1%2.168.1.2 55Hw2 Serwver: Diffie-Hellman Key Exchange Reply
12 ©.278859 192.168.1.2 1%2.168.1.1 55Hv2 Client: Diffie-Hellman GEX Init i
13 B.378266 192.168.1.1 192.168.1.2 55Hv2 Server: Diffie-Hellman GEX Reply
14 B.374482 152.168.1.2 122.168.1.1 55Hv2 Client: New Keys
15 8.565246 192.168.1.1 192.168.1.2 TCP ssh > 39428 [ACK] 5eq=1247 Ack=EB47 Win=17376 Len=8 T5V=964E596
16 ©.565279 192.168.1.2 192.168.1.1 55Hv2 Encrypted request packet 1len=48
17 ©.569%46 192.168.1.1 1%2.168.1.2 55Hv2 Encrypted response packet len=48
18 ©.578231 192.168.1.2 192.168.1.1 55Hv2 Encrypted request packet len=64
1% ©.575746 192.168.1.1 1%2.168.1.2 55Hvw2 Encrypted response packet 1len=86
28 B6.575847 192.168.1.2 192.168.1.1 55Hw2 Encrypted request packet 1len=96
21 8.594956 192.168.1.1 1%2.168.1.2 55Hv2 Encrypted response packet len=886 =
S = =
Checksum: 8x98b6 (correct) i
= Options: (12 bytes})
NOP
NOP
Time stamp: tsval 2867111688, tsecr 964859665
= [SEQFACK analysis]
[This is an ACK to the segment in frame: 13]
[The RTT to ACK the segment was: ©.804216800 seconds]
[~ 55H Protocol
= 55H Version 2
Packet Length: 12
Padding Length: 18
= Key Exchange
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Yhteenveto

Tehokkaat tyokalut Internetista

Usea protokolla selvakielinen
- ftp, telnet, http, icq, irc...
Lainsaadanto, ISP:n saannot

Protokollien tunteminen tarkeaa



