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1.0 Johdanto

1980 luvulla verkot rakennettiin yksinkertaisen verkkoarkkitehtuurin varaan. Verkon osat liitettiin
yhteen reitittimelld kuvan 1 mukaisesti. Tdmid mahdollisti sen, ettd kaikki verkkoresurssit olivat
kiytettdvissd kyseiseen reitittimeen liitetyilld koneilla, silld reititin ohjasi tarvittavan liitkenteen
verkkojen osien, mutta verkon sisdinen liitkenne tai broadcast litkenne ei siirtynyt. Ndin verkko ei

tukkeutunut turhasta liikkenteesti. Perinteiset reitittimet ovat kuitenkin hitaita, monimutkaisia ja kalliita.
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Kuva 1. Perinteinen reitittimelld kytketty verkko. [2]

Verkkoliikenteen lisdintymisen ja koneiden nopeutumisen myoétd verkkoliikenteen midrd kasvoi ja
vaadittiin suurempia nopeuksia. Kytkimet olivat seuraava ratkaisu ongelmaan. Verkko jaettiin
segmentteihin, joista jokainen segmentti liitettiin toisiinsa kytkimelld kuvan 2 mukaisesti. Kytkimia
voitiin kytked toisiinsa ja ndin muodostui kokonainen sisdinenverkko, joka voitiin yhdelld reitittimelld
kytked esimerksi Internettiin tai muuhun ulkoiseen verkkoon. Tarvittaessa kaikki resurssit ovat
kiytettavissd kytkimien vélitykselld. Broadcast ja multicasta liikenne kulki kytkimen ldpi edelleen
kaikille. Kytkimien myoti verkkolaitteiden hinnat ja monimutkaisuus laskivat tiedonsiirto nopeuksien

kasvaessa. [2]



A Standard Switched Network
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Kuva 2. Kytketty verkko. [2]

Verkkojen koon ja litkennemédrien kasvaessa verkkoja jaettiin aina vaan pienempiin segmentteihin.
Ongelmaksi on muodostunut broadcast liikenteen méiri, joka kuluttaa suurissa verkoissa kapasiteettia
turhaan. Reitittimiéd kédytetddn edelleen, mutta 1dhinnd niissd verkon osissa, joissa nopeus ei ole tirkeéa,
sekd yhdistaméddn yrityksen ldhiverkko ulkopuoliseen verkkoon, esimerkiksi Internetiin. VLAN

(Virtual Local Area Network) on kehitetty ratkaisemaan nykyisten verkkojen ongelmia. [2]



2.0 VLAN

2.1 Mik& VLAN on?

VLAN:n miiritelmé ei ole tidysin yksiselitteinen. Kéytdnnossi tdlla kuitenkin tarkoitetaan sitd, ettd
ryhmé tietokoneita kuuluu samaan broadcast domainiin. Toisin sanoen vaikka tybasemat fyysisesti
sijaitisivat eri verkko segmenteissd, VLAN:n avulla ne kuitenkin ndyttiisivit siltd, kuin ne sijaitsisivat
samassa verkkosegmentissd. [1] VLAN:n on mainostettu ratkaisevan nykyisten verkkojen ongelmia,

niin suorituskyvyn kuin joustavuudenkin osalta. [2]

VLAN:ssa koneen fyysiselld sijainnilla ei ole siis endd merkitystid, koska hédn voi kytkeytyd verkkoon
toisessa verkko segmentissd, mutta hinelle tilanne ndyttdd samalta kuin jos hén olisi kytkeytynyt
verkkoon “oikeassa” segmentissd. MyoOs eri verkkoresurssien oikeudet voidaan madritelld, eli
esimerkiksi on mahdollista rajata jotkut palvelimet niin, ettd ne nikyvét vain yrityksen insinooreille.
VLAN:n kiyttoonotolla on mahdollista korjata olemassa olevan verkon suunnitelussa sattuneista

virheistd ja pddstd eroon mahdollisista rajoituksista. [2]

Verkossa joka oli toteutettu reitittimien avulla, segmenttien koko vaihteli tyypillisesti 30-100 kayttdjan
vililli. Kytkimien avulla segmenttien kokoa oli mahdollista pienentdd. Talldaisissa verkoissa
reitittimen rooli on toinen ja se yhdistdd ldhinnd endd LAN:n WAN:iin (Wide Area Network)
esimerkiksi Internetiin. Kytkimet eivit estd broadcast yms. ldhetyksid, vaan ne levidvit verkoissa
entistd suuremmille kdyttdjamaarille. Pelkilld kytkimilld toteutetussa verkon osassa saattaa hyvinkin
olla yli 500:kin kayttdjad. Nédin sama broadcast liikkenne kulkeutuu heille kaikille. Kytkimien
kehityksen myotd verkko koostuu yhd suuremmasta méddrdstd pienid segmenttejd, segmenttien

kayttdjamadrin samalla pienentyessa. [1]

VLAN tekniikka voidaan jakaa kolmeen eri piikategoriaan. Porttien mukaan ryhmiteltyihin, MAC-

osoitteiden perusteella ryhmiteltyihin tai verkkokerroksen (protokollien) mukaan ryhmiteltyihin



VLAN:hin. Lisdksi jotkut valmistajat ovat kehittineet omia ratkaisuja, jossa nditd tapoja on voitu

yhdistelld tarpeen mukaan. [1][2]

2.2 Porttien mukaan ryhmitellyt VLAN:t

Tassd menetelmédssd VLAN-ryhmét mééritelldén kytkimen porttien perusteella. Esimerkiksi portit 1-3
voivat kuulua myyntipuolen VLAN:n, portit 4-6 insindorien VLAN:n ja portit 7-9 hallinnon VLAN:n.

Esimerkki kuvassa 3.
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Kuva 3. Porttien mukaan ryhmitelty VLAN. [2]

Ratkaisu on kaikkein yleisin tapa toteuttaa VLAN, johtuen konfiguroinnin suoraviivaisuudesta.
Aikaisemmin tdmén tyyppiset ratkaisut tukivat vain yhtd reitintd, mutta nyt toisen sukupolven
ratkaisuissa on mahdollista tehdd sama portteihin perustuva ryhmittely myos kytkimille pelkkien
yksittdisten koneiden sijaan. Kuvan 4 esimerkissd portit 1 ja 2 kytkimesséd #1 seki portit 4, 5, 6, ja 7

kytkimessd #2 muodostavat VLAN:n A ja loput muodostavat VLAN:n B. [1]



Kuva 4. Porttien mukainen ryhmittely VLAN kahdella kytkimelld. [1]

Portteihin perustuva ryhmittely tapa on siis kaikkein yleisin helppoutensa vuoksi. Siind on kuitenkin
omat haittansakin. Esimerkiksi jokaisen kytkimen porttiin kytketyssid keskittimessd olevan laitteen
taytyy kuulua samaan ryhméén kaikkien muiden laitteiden kanssa. Kuvassa 4 nikyvéssd kytkimen #1

3-porttiin kytketyn keskittimen takana olevien koneiden on pakko kuulua VLAN B:hen. [1] [2]

Jos kiyttdaja siirtyy paikasta toiseen ja liittdd koneensa toiseen porttiin, on ylldpitdjdn muutettava
konfiguraatiota manuaalisesti ja méadriteltdva kyseisen portin VLAN-ryhmé oikeaksi. Etuna normaaliin
LAN:n on, ettd nyt ylldpitdja selvidd tekemilld muutoksen konfigurointi ohjelmalla, sen sijaan ettéd
hinen olisi kdveltdvd kaapille jossa kytkin on ja vaihdeltava verkkokaapeleita paikasta toiseen.
Periaatteessa tidmin tyyppinen ratkaisu ei helpota ylldpidon tyotd paljonkaan, vaikka ylldpidon

tyotaakan keventymistd mainostetaan yhteni hankintaperusteista.

2.3 MAC osoitteiden mukaan ryhmitellyt VLAN:t

Kun kéyttdjid ryhmitellddn VLAN:ssa MAC osoitteiden perusteella, on ratkaisu ominaisuuksiltaan
etujen ja haittojen osalta hyvin erilainen kuin porttien perusteella ryhmiteltivd VLAN. MAC-osoite on
siis jokaiseen verkkolaitteeseen tallennettu osoite, jonka perusteella se voidaan yksiloidd. Teoriassa

kaikilla verkkolaitteilla pitiisi olla valmiiksi tallennettuna oma yksilollinen MAC-osoite. [1] [2]

Jokaisessa kytkimessd on taulukko verkkolaitteiden MAC osoitteista, seki VLAN-ryhmistd, johon

kyseisen osoitteen omaava verkkolaite kuuluu. Menetelmén suurin etu seuraa juuri tédstd, kun laitteen



MAC-osoite ja VLAN-ryhmi on tallennettu, toimii konfigurointi automaattisesti, vaikka laite fyysisesti
liitettdisiinkin eri paikkaan tai porttiin. Nédin verkko on periaatteessa konfiguroitu kédyttdjien mukaan ja
osoitteet on sidottu kiyttdjien verkkolaitteisiin. Toisaalta kun jdrjestelmii konfiguroidaan ensimmaéisen
kerran, on sen tekeminen paljon tyolddimpédd kuin esimerkiksi aikaisemmin mainitussa portteihin
perustuvassa menetelméssd. Toisena rajoituksena on se, ettd yksi laite ei voi kiytdnnossd kuulua
useampaan VLAN-ryhmiin. Teoriassa timin pitdisi toimia, mutta kdytdnnossd tistd voi seurata

suuriakin ongelmia reititystd yms. ajatellen. [1] [2]

Konfiguroinnin helpottamiseksi jotkut valmistajat ovat kehitelleet tyokaluja, joiden avulla on
mahdollista ainakin osittain alustaa MAC pohjainen verkko sen ensimmdisen tilan perusteella. Eli
verkkolaitteiden MAC-osoitteet luetaan ja tallennetaan kytkimelle. VLAN luodaan siten, ettd
esimerkiksi jokaisesta kytkimeen liitetystd keskittimestd tehdddn oma “aliverkko” Toisin sanoen ne
kuuluvat samaan VLAN:n. Kédytinnossd tdmikin tapa vaatii ylldpidon toimenpiteitd, koska VLAN
ryhmittelyd tdytyy todennédkoisesti korjata. Oletettavaa on, ettid alkuperédinen verkon asetelma ja luodut

VLAN:t eivit vilttaméttd vastaa todellista tilannetta. [1]

Toinen ongelma, joka tistd menetelmaésti aihetuu ovat suorituskyky ongelmat, jos yhden portin alla on
useisiin eri VLAN ryhmiin kuuluvia kiyttdjid. Myos verkon koon kasvaessa suureksi, kasvaa
kytkimien vilisen tiedonsiirron tarve melkoisesti, koska kéyttdjitietoja on vélitettavd paljon kytkinten
vililld. Ongelmana mainitaan my0s kannettavien tietokoneiden telakointiasemat. Jos kiyttdjalld on
mahdollisuus kiyttdd useampaa telakointi asemaa ei MAC-perusteinen systeemi toimi, koska MAC-
osoite on tallennettu telakointiasemaan ja jos kdyttdjd siirtyy toiseen paikkaan ja liittdd koneensa
toiseen telakointiasemaan vaihtuu myds MAC-osoite. Tésséd tilanteessa kiyttdjatietoja on edelleen
pdiviteltdvd jatkuvasti manuaalisesti. [1] Tamid ongelma ei ole yleinen, mutta titd kéytettiin

esimerkkind kuvaamaan MAC perusteisen VLAN:n ongelmia ja rajoituksia.

2.4 Verkkokerroksen perusteella ryhmitellyt VLAN:t

VLAN:t jotka perustuvat OSI-mallin kolmanteen kerrokseen (Network layer), ottavat huomioon

protokollan tyypin (jos useampaa protokollaa tuetaan) tai verkkokerroksen osoitteen méiiritellessddn



VLAN-ryhmii. Kytkin tuktii paketista IP-osoitteen, selvittaessdin VLAN-ryhmai.

Etuina voidaan pitdi sitd, etti VLAN:t voidaan jakaa protokolla tyyppien mukaan. Kiyttijien vapaa
liikkkuvuus on my6s mahdollista ilman ettd verkko osoitetta on konfiguroitava uudestaan. Suorituskyky
on kuitenkin edelleen ongelma verrattuna aikaisempiin malleihin. Osoitteen selvittiminen paketista vie
enemmadn aikaa kuin esimerkiksi MAC- osoitteen lukeminen (Linkkikerros). My6s protokollien vililld
on eroa suorituskyvyssd. Esimerkiksi TCP/IP protokollaa kéytettidessd tehokkuus on parempi, kuin IPX
tai AppleTalk:ia. Lisdksi reitittdméttoméint protokollat kuten NetBIOS:ta kiytettdessd ei voida

madritelld toimimaan verkkokerrokseen perustuvissa VLAN:ssa.

2.5 Pakettien siirto kytkimen valilla

Jos kaikki koneet olisivat yhden kytkimen takana, pakettien siirto oikeaan paikkaan olisi yksinkertaista,
koska yksi kytkin tietdisi aina tarkasti kuka on missikin ryhmissé jne. Kédytdnnossi téllaista tilannetta
ei kuitenkaan koskaan tule. Niinpd tdhédn tilanteeseen on kaksi erityyppistd ratkaisua: implicit ja

expcit. [2]
2.5.1 Implicit

Implicit tarkoittaa sitd, ettd jisenyys ilmaistaan MAC-osoitteen perusteella. Tidssd tapauksessa
jokaisella kytkimelld, joka tukee ko. VLAN-ryhmédd on oltava muistissaan taulukko, joka sisaltdd
tiedon kaikkiin ko. ryhméin kuuluvien MAC-osoitteista. Kaytannossid, jos kytkimeen ei ole liitettyna
yhtédédn ko. ryhmin jisentd, ei kytkimen tarvitse tallettaa kenenkéédn kyseisen VLAN ryhméén kuuluvien
MAC-osoitteita. Téassd ratkaisussa kytkimet voivat joutua pitdméddn muistissaan varsin isoja taulukoita.

Lisiksi taulukot on pidettidvi ajantasalla ja tdmai tietenkin lisdd verkon kuormitusta. [2]

2.5.2 Explicit

Expliciittisessd tapauksessa jokaiseen pakettiin lisdtddn tagi, joka ilmaisee sen, mihin VLAN ryhméén
kayttdja kuuluu. Cisco ISL ja IEEE 802.1g VLAN maddritys kiyttdvat tdtd tapaa. Koska timid on

miiritelty standardissa, on siiti tullut oletustapa kaikkiin VLAN:hin. [2]

10



Kéytdnnossd menetelmid on varsin yksinkertainen. Paikallinen kytkin kdyttdd konfiguroitua tapaa
(porttien, verkkokerroksen tai MAC-osoitteen perusteella ryhmitelty) selvittddkseen mihin ryhméén
tiedon lahettinyt kdyttdjd kuuluu. Jos saman kytkimen alla on muita kayttdjid, jotka kuuluvat samaan
ryhmiin, ldhetetddn paketti heille normaalisti. Jos/kun verkko koostuu useammasta kytkimestd, lisdd
paikallinen kytkin pakettiin tagin, joka ilmaisee VLAN-ryhmén johon ldhettdjd on kuulunut ja ldhettda
paketin eteenpdin muille kytkimille. Kun muut kytkimet vastaanottavat paketin, ne lukevat tagista

lahettdjdn ryhmin ja ldhettivit paketin kaikille samaan ryhméin kuuluville kayttéjille. [2][1]

Kytkimien vililld pakettia siirettdessd voidaan kidyttdd molempia tapoja. Jos kiytetdidan MAC
osoitteisiin perustuvaa ryhmittelyd on kéytettdvd tapa ldhes aina impliciittinen. Muissa tapauksissa

yleisempi tapa on expliciittinen. [2]
2.6 VLAN:n konfigurointi

VLAN:ien konfigurointia on mahdollista automatisoida. Automaation aste voi vaihdella manuaalisesta
automaattiseen. Tdhin vaikuttaa se milld tavalla VLAN on toteutettu. Esimerkiksi portteihin perustuvaa
VLAN:a kiytettdessd ei tdysin automaattinen konfigurointi tule kysymykseen, kuten aikaisemminkin
mainittiin. Lisdksi eri valmistajilla on erityyppisid ratkaisuja tdhén, joten valittu laitteistokin vaikuttaa

konfiguroinnin toteuttamiseen.

2.6.1 Manuaalinen konfigurointi

Manuaalinen konfigurointi tarkoittaa sitd, ettei mitidin ole automatisoitu. Verkon ylldpitdjdt voivat
hallita kaikkia tapahtuvia muutoksia ja joutuvat nédin tekeméédnkin. Menetelmén etuna on tietenkin se,
ettd kaikkia muutoksia hallitaan ja verkon tila on aina tiedossa. [1] Kéytdnnossd ratkaisu voi toimia
pienissd verkoissa, joissa muutoksia tapahtuu vain harvoin. Kun verkossa on satoja koneita tai jos
muutoksia tapahtuu usein, ei tdiméd endd ole kovinkaan kdytdnnollistd. Vaikkakin hallintatyokalujen
kautta tapahtuva verkon konfigurointi saattaa olla yksinkertaisempaa verrattuna normaaliin ratkaisuun,
on kuitenkin epdkdytdnnollinen ratkaisu. Jotta verkon ylldpito on jarkevdd manuaalisesti, tarkoittaa se
sitd, ettd verkon on oltava pieni. Siispd herddkin kysymys onko tilldaisessa verkossa todella tarvetta

VLAN kytkimille ja laitteille, vai voitaisiinko koko homma hoitaa yksinkertaisesti samalla tavalla kuin
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se on hoidettu aikaisemminkin.

2.6.2 Puoliautomaattinen konfigurointi

Puoliautomaattinen konfigurointi tarkoittaa ratkaisuja, jossa automaation aste vaihtelee. Kdytdnnossa
talld tarkoitetaan sitd, ettd joko verkon alkukonfigurointi on automaattinen, muutosten hallinta on
automaattinen tai molemmat ovat automaattisia. Vaikka molemmat olisi hoidettu automaattisesti, eroaa
ratkaisu tdysin automaattisesta siind, ettd ylldpidolla on kuitenkin aina mahdollista muuttaa

konfigurointia manuaalisesti. [1]

2.6.3 Taysin automaattinen konfigurointi

Automaattisessa tavassa tydasemat automaattisesti ja dynaamisesti liittyvit oikeaan ryhméddn. Ryhmé

miiritellddn sovelluksen, kiyttdjatunnuksen tai ylldpitdjdn méadrittelemien sdédntojen mukaisesti.[1]
2.7 Kytkimien valinen kommunikointi

Kytkimien véliseen kommunikointiin on kehitetty kolme eri tapaa. Taulukkojen ylldpito signaalien

vilitykselld, tagien lisdédminen kehyksiin ja TDM (Time-Division Multiplexing). [1]
2.7.1 Taulukkojen yllapito signalaleilla

Kun verkkoon kytketdin uusi laite ensimmadistd kertaa ja se ldhettdd tietoa broadcastina kytkin selvittdd
laitteen MAC osoitteen tai portin johon se on liitetty. Tatd tietoa verrataan kytkimen muistiin
tallennettuihin tietoihin, jonka jidlkeen tieto ldhetetdin muille verkon kytkimille. Jos VLAN ryhmiin
kuuluva kone vaihdetaan kuulumaan toiseen ryhmiidn, pdivitetddn tiedot manuaalisesti ylldpitdjian
tyokaluilla. Kun verkko laajenee ja kytkinten médrd kasvaa, kasvaa myos ldhetettdvien ja muistissa

pidettdvien tietojen maard huomattavasti. [1]
2.7.2 Kehysten merkitseminen

Jos kiytetddn kehyksien merkitsemistd, jokaiseen MAC-kerroksen kehykseen joka vilitetddn kytkimien
kautta merkitddan mihin VLAN ryhmidin ne kuuluvat. Tdméd lisdd tietenkin overheadia

verkkoliikenteeseen. Mutta toisaalta kytkinten vilisen kommunikoinnin mééré ja muistissa pidettdvien
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taulukoiden koko pienenee. [1]

2.7.3 TDM

TDM (Time-Division Multiplexing) on kolmas tapa toteuttaa tima. T#td on kéytetty vihiten kaikesta
nidistd kolmesta. Periaate on sama kytkinten vilisessd komminuikoinnissa kuin WAN ympiristossi
tukemaan erityyppistd verkkoliikennettd. Téssd jokaiselle VLAN ryhmaélle varataan oma kanava. Tdma
vihentdd verkkoliikenteen overheadia, mutta tuhlaa kaistaleveyttd. Jokaiselle kanavalle on varattu
vuoronperdén tietyn aikayksikon mittainen aika, jolloin tietoa siirretdéin. Toinen kanava ei kuitenkaan

voi kdyttdi toiselle kanavalle tarkoitettua aikaa, vaikka kyseinen kanava ei siirtdisikiin tietoa. [1]

2.7.4 VLAN ja ATM (LANE)

VLAN:t oli alunperin tarkoitettu vain LAN kytkimille, mutta kidyttdalue on ulotettu myds
ympdristoihin, jossa on ATM verkkoja ja ATM:n suoraan liitettyjd laitteita. Timéa osa-alue on niin laaja
ja liittyy suurimmalta osin ATM tekniikkaan, joten tétd ei tulla kdyméin tissd seminaari esityksessd

kovinkaan tarkasti lapi. [1]

Tapaus jossa yhtddn laitetta ei ole suoraan kytketty ATM-verkkoon, vaan ainoastaan reitittimid on
kytketty ATM:1l4 toisiinsa, on varsin yksinkertainen. Télldaisessa tapauksessa voidaan kiyttdd ATM
permanent virtula circuit (PVC) piirid. Tami luo loogisen linkin, jonka kautta kaikki VLAN liikenne
voi kulkea kytkimeltd toiselle. VLAN on tdysin ldpindkyvda ATM kytkimille, eli ne toisin sanoen vain

vilittavat paketit toiselle vélittimattd niiden siséallosti. [1]

Kéytdnnossid organisaatiot, jotka kiyttdviat ATM-tekniikkaa, kytkevit useinmiten myos palvelimia ja
muita laitteita suoraan ATM:n. Tdmd tekee tilanteesta huomattavasti monimutkaisemman. Verkossa
pitdd silloin toimia sekd yhteydettomit LAN protkollat, etti yhteyspohjainen ATM. Jirjestelmid on
toteutettu siten, ettd ATM kantaa vastuun koko hommasta. Se emuloi broadcast LAN:n ominaisuudet
(LAN Emulation (LANE)), ja tarjoaa osoitteiden muunnoksen MAC-osoitteesta ATM-osoitteeksi.
LANE standardi méériteltiin 1995 ATM forumin toimesta. LANE:ssa on mééritelty LAN Emulation

server (LES), joka hoitaa osoitteiden konvertoinnin MAC-osoitteesta ATM-osoitteeksi. Tieto
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lahetetddn LAN Emulation clienteille (LEC), jotka koostuvat siis kytkimistd ja ATM-verkkokorteista.

Kuvassa 5 on esitetty LANE:n toimintaa. [1]

1. LAN kytkin vastaanottaa paketin ethernetiin kytketyltd tydasemalta, jonka pitdis pddtyd toiselle
ethernettiin kytketylle ty0asemalle ATM verkon toisella puolella. LEC (LAN kytkin) ldhettdd
LES:lle pyynnoén konvertoida MAC osoite ATM osoitteeksi. LES on tdssd esimerkissd sisdidn
rakennettuna ATM kytkimessa.

LES ldhettda multicast viestin kaikille muille LEC:lle, jotka ovat samassa verkossa.

Ainoastaan LEC jolla on kohteen (MAC) osoite muistissaan vastaa LES:lle.

LES broadcasaa timin vastauksen kaikille LEC:lle.

A

Kohdan yksi kytkin tunnistaa timin vastauksen ja saa vastaanottajan ATM osoitteen, jonka jilkeen

se avaa kytketyn virtuaalisen piirin (switched virtual circuit (SVC)) ja siirtdéd paketit kohteeseen.

Téssd tapauksessa LAN kytkin ndkee ATM:n ainoastaan yhtend porttinaan ja kaikki ATM:n kytketyt

laitteet olisivat jasenend tietyssd VLAN:ssa. [1]

Kuva 5. ATM ja VLAN. [1]

2.8 Standardit

VLAN:a varten on esitetty useampia standardeja, joiden tarkoituksena on ollut piddasiassa ollut paista
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eroon ongelmista, jotka aiheutuvat siitd, kun eri valmistajat tekivit omia toistensa kanssa

yhteensopimattomia ratkaisuja.

2.8.1 IEEE 802.10

Vuonna 1995 Cisco ehdotti IEEE 802.10 standardia, joka alunperin oli suunniteltu mahdollistamaan
LAN:ssa turvallinen yhteys. Ciscon ajatuksena oli, ettd 802.10 standardin headeria kiytettiisiin
uudestaan turvallisuus tiedon tallentamisen sijaan kehysten merkitsemiseen. Periaatteessa timéi olisi
mahdollista, mutta kdytdnnossi suurin osa valmistajista ja IEEE:n jisenistid vastusti yhden standardin

kiyttod useampaan tarkoitukseen. [1]

Ciscon ratkaisussa siis olisi hyodynnetty LAN/MAN Security (SILS) standardia, joka oli vahvistettu
1992. Standardin aluperdinen tarkoitus oli mahdollistaa autentikointi ja kryptaus, jossa siis voitiin

varmistaa siirretyn datan luotettavuus ja muuttumattomuus siirrettdessi se verkon lépi. [5]

802.10 standardissa mddriteltiin Protocol Data Unit (PDU), joka tunnettiin Security Data Exchange
(SDE) PDU:na. Tamid on siis MAC kerroksen kehys, jossa 802.10 otsikko kenttd lisdtddan MAC
headerin, ja kehyksen datan viliin. Kehys sisilsi kaksi headeria, sisemmmén ja ulomman kuvassa 6

(sisempi=Protected Header ja ulompi (Clear header). [5]

Clear Header sisiltdd Security Association Identifierin (SAID). Tarvittaessa myds MDF (Management-
Defined Field (MDF) on kéytettdvissd, joka voi siséltdd tietoa helpottamaan PDU:n késittelyd. Protoclo
Header sisiltdd saman MAC osoitteen kuin MAC header, jotta osoiteen validointi on mahdollista. Néin
voidaan tunnistaa ldhettdjd. Integrity Check Value (ICV) varmistaa, ettei kukaan pddse muuttamaan

dataa. [5]

Jos IEEE 802.10 protokollaa kéytettdisiin Ciscon esittdmailld tavalla VLAN:ssa, on VLAN ID eli tieto
siitd mihin VLAN ryhméén ldhettdjd kuuluu, tirkein osa header tietoja. Tamin ID:n persuteella tieto
voidaan vilittdd kaikille ko. ryhméén kuuluville. Jos muut laitteet saavat paketin, jonka ID ei tdsméd

yhdenkiin ko. kytkimeen kytkettyyn laitteen VLAN ID:hen, ne eivit vilitd sitd millekdin. Vastaavasti
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jos laite 10ytyy, palautetaan ko. kehys alkuperdiseen muotoonsa ja ldhetetddn niille vastaanottajille,
jotka kuuluvat samaan ryhmiin. Koska paketit olisivat olleet normaaleja MAC kehyksid, olisivat ne
menneet ldpi myods vanhemmista laitteista, jotka eivdt tue VLAN:ja. [5] Menetelmédd on kiytetty

1lmeisesti ainakin vanhemmissa Ciscon laitteissa, mutta oikeaa standardia siité ei tullut.

i MAC Header Clear Header Protected Header Data ICY

€ May belencrypted —————————»

| MAC Headsr 90210 | swiD | MDF | Ststion's Sourcs Address Data GV

Kuva 6. Ciscon ehdotus VPN pakettien tag-merkinndistd. [5]

2.8.2 |EEE 802.1Q

Vuonna 1998 saatiin valmiiksi ehdotus VLAN standardista IEEE 802.1Q [10]. Siind oli maééritelty
erityyppisd VLAN ratkaisuja. Lisdksi tdmén avulla pyrittiin pddseméédn eroon ongelmista, joka pakotti
kiyttimiin yhteensopivuus syistd vain yhden valmistajan kytkimid. Ongelmahan aiheutui siité, etté eri

tyyppisid menetelmid kdytettiin eri valmistajien laitteissa. [3]

Tidssd standardissa médriteltiin portteihin, MAC osoitteisiin ja protokolliin perustuva VLAN. Liséksi

standardissa on méiriteltynd aiemmin lapikdyty ATM VLAN. [6]

Standardin mukaisesti, ylldpitdja voi konfiguroida jokaisen portin kuulumaan haluttuun VLAN
ryhméén. Kytkinten vilinen liitkenne hoidetaan lisddmalld VID tagi kaikkiin kehyksiin. Sen arvo voi

olla miki tahansa 1 ja 4094 vililld. Jokaisella VLAN ryhmailld tdytyy olla oma VID tunnus. [3]

Kéaytinnossd kytkin joka on VLAN standardin 802.1Q kanssa yhteensopiva, tarkistaa onko linjan
toisessa padssd joku yhteensopiva laite, esimerkiksi toinen kytkin. Jos laite on vanhemman mallinen
kytkin, paketti lihetetdin sille ilman tagia, jos se taas on yhteensopiva, saa se paketin tagin kanssa.
Néin ratkaistaan ongelma, joka aiheutuu tilanteesta, jossa esimerkiksi vanhempien tulostimien tai
PC:den verkkokortit eivit ole 802.1Q yhteensopivia. Téllainen laite hylkiisi paketin, koska ei ymmarra

mukana tulevaa tagia. My0os Ethernet kehyksen koko kasvatettiin 802.1Q:ssa 1518 tavusta 1522 tavuun.
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Tdmi voi aiheuttaa sen, ettd vanhemmat verkkokortit tai kytkimet eivit vilitd kehystéd eteenpiin, koska

se on vanhempaa standardia suurempi. [3]

Taulukossa 1 ja 2 on kuvattu IEEE standardin 802.1P mukainen kehys. 802.1Q:n kehys on lidhes

vastaava, mutta siini ei kehyksen prioriteetin méérittelevid bittejd oltu vield miéritelty.

7 1 6 6 2 2 2 42-1496 4
Preamble SFD DA SA TPID TCI Type DATA CRC
length

Taulukko 1. Normaali kehys. [6]

® Preamble. Kertoo vastaanottajalle, ettd kehys on tulossa. Synkronisoi vastaanoton.

® SFD. (Start-of-frame-delimiter)

® DA. (Destination address) Kertoo, kenen pitéisi vastaanottaa kehys.

® SA. (Source address) Kertoo, kuka oli 1dhettdja.

® TPID. Arvo 8100 hexoina. Jos timi arvo on 8100, merkitsee se sitd, ettd se on IEEE 802.1Q tai
IEEE 802.1P:n mukainen.

® TCI kentédssid on seuraavaa dataa:

3 bits 1 bit 12 bits
User Priority CFI Bits of VLAN ID to identify possible VLANSs.

Taulukko 2. TCI kentén data. [6]

® User Priority: Médrittelee paketin prioriteetin.

® CFI. ( Canonical Format Indicator). On aina nolla ethernet kytkimille. Tatd kéytetddn
yhtensopivuus syistéd ethernet ja Token Ring verkkojen kanssa.

® VID: VLAN ID on standardin 802.1Q mukainen verkkotunnus. Arvoa O on kiytetty tunnistamaan
prioriteetti kehykset. Myos arvo 4096 on varattu muuhun kayttoon. Mahdollisia VLAN ryhmii

voi siis olla maksimissaan 4094 kappaletta.
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® [egth/type. Kertoo joko MAC-numeron tavujen méérédn, joka on tallennettu data kehykseen tai
kehyksen tyypin.
® Data.

® FCS (Frame check sequence). Sisiltdda CRC arvon. Varmistaa kehysten eheyden.

2.8.3 802.1P

IEEE 802.1P standardissa mddritelldén signalointitekniikka verkkoliikenteen priorisointia varten
linkki/MAC kerroksessa. Standardi on muunnos 802.1Q:sta, ja ne toimivat rinnakain. Tdmén
standardin mukaan VLAN tagi on jaettu kahteen osaan 12-bitin VLAN ID:hen ja 3 bitin priorisointi

osaan. Priorisointi kenttidi ei ole médritelty 802.1Q standardissa. [4]

802.1P:td tukevat suurin osa valmistajista, kiytdnnossd valmistajat voivat péattidd, kuinka priorisointi
kdytinnossd toteutetaan. Vaikka prioriteetti tasoja on maddritelty 8, tukevat monet valmistajat vain
muutamia ndistd. Arvo 0 tarkoittaa pienintd prioriteettia ja 7 suurinta. Kidytdnnos kuitenkin tason 7

paketin priroiteetti on usein sama kuin tason 4 prioriteetti. [4]
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3.0 VLAN:n edut ja haitat

VLAN:n avulla verkko segmenttien koko voidaan médritelli koostumaan pelkistddn yhdestid
kayttdjastd. Mikd siis vastaisi tilannetta, jossa jokainen kiyttdjd olisi riittinyt koneensa suoraan
kytkimeen keskittimen sijaan. Tdmi ei kuitenkaan vélttdmittd ole kovin kéytdnnollinen vaihtoehto.
Kayttdjien madrin/VLAN ryhmién koon, joka vastaaanottaa saman broadcast liikennettd sanotaan
VLAN ratkaisuissa voivan olla jopa yli 1000 kayttdjad. Kdytannossad suorituskyky kuitenkin varmasti
kirsiii jo téllaisissa mdidrissd. Tosin verkon suorituskyky on huomattavasti parempi, kuin ilman
VLAN:a, koska normaalisti kaikki kytkimiin tuleva broadcast liikenne levida kaikille, mutta VLAN:n

avulla se voidaan rajata vain oikeisiin paikkoihin. [1]

VLAN:n helpottaa verkon ylldpitoa. Se voi automaattisesti seurata tydasemien liikkeitd. Ennen jos joku
on siirtdnyt koneensa uuteen paikkaan ja kytkisi sen eri keskittimeen tai kytkimeen tms. on IP osoite
taytynyt konfiguroida manuaalisesti oikeaksi. VLAN:ssa kiyttdja sen sijaan saa pitdd oman IP

osoitteensa automaattisesti, olettaen ettd VLAN on niin konfiguroitu toimimaan. [1]

Verkkojen segmentointi on mahdollista toteuttaa joustavasti, eikd se ole riippuvainen verkon fyysisesta
rakenteesta. Samoja resursseja tarvitsevat laitteet voidaan ryhmitelld omiin verkkosegmentteihinsd
sijainnista riippumatta. Lisdksi hallinta on helpompaa, koska kaikki muutokset ja siirrot voidaan
lahestulkoon aina hoitaa hallinta ohjelmilla, sen sijaan ettd muutokset tehtdisiin kytkinkaapeissa tai

kaapeleita vetdmalld. [2]

Suorituskyvyn paranemisen lisdksi VLAN lisdd my0s turvallisuutta, koska se voi luoda virtuaalisia

rajoja ja toimia ikdin kuin erdédnlaisena palomuurina. [2]

Suurimpina ongelmina on ilmeisesti edelleenkin pienet epidyhteensopivuudet eri laitevalmistajien
tuotteiden vililld. Lisédksi kustannukset ovat jonkin verran korkeammat normaaliin LAN:n verrattuna.

Tosin nykypdivdnd ero ei ole endd kovinkaan merkittavd. Valmistajasta riippuen hinnat nidyttivit
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vaihtelevan hiukan kalliimmista jopa kaksinkertaisiin verrattaessa VLAN tuotteita verrattaessa ldhes
vastaaviin LAN tuotteisiin. Hintojen vertailu oli kuitenkin vaikeaa, koska juuri vastaavilla
ominaisuuksilla varustettua kytkintd ilman VLAN tukea oli mahdotonta 10ytdd. Ylldttivin monissa
kytkimissd nidytti olevan ainakin jonkinlainen VLAN tuki. VLAN tukevien verkkokorttien hinnat
ndyttivit ldhtevin 40 eurosta ylospédin. Tosin ndmi eivit ole valttimittomid, silli VLAN:ia
tukemattomia laitteita varten kytkin poistaa ylimédérdisen tiedon, ja nédin pakettien pitdis kulkea perille

ilman suurempia ongelmia. [7][8][9]

Lyhyen vertailun perusteella kytkimien hinta muodostuu lihinnd muista kuin VLAN:n liittyvistid
ominaisuuksista. Kéytinnossd kaikissa VLAN:a tukevissa palvelimissa oli ldhes samnkaltaiset
yllapitomahdollisuudet. Suurin osa tuki yllapitoa SNMP:td, www:n, telnet:n yms. protokollien kautta.
Kaikki valmistajat tukivat IEEE standardin 802.1Q (ja useimmat my0s 802.1P) mukaisia VLAN:ja.
Lisiksi Ciscolla ja muutamalla muulla valmistajalla oli tuettuna myd6s jotain omia standardoimittomia
menetelmid ainakin joissain reitittimissd. Lisdksi tietyt valmistajat tarjosivat mukaan omia verkon
hallinta tyokalujaan, osalla ne sisiltyivdt jo hintaan, mutta joillakin ne tdytyi hankkia erikseen.
Niissidkin kytkimissd tidytynee kuitenkin olla perus tyokalut ylldpitoa ajatellen, mutta ilmeisesti

valmistajan ohjelmisto tarjoaisi jotain lisiominaisuuksia, joita ei perus tyokaluissa ole mukana. [7][8]

[9]
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4.0 VLAN:n kaytannossa

VLAN:ja mainostetaan silld, ettd ne sddstavit yllapito kuluja ja muita ns. ndkymittomid kuluja, jotka
eivit liity itse laitteistohankintoihin. Asia ei ole ldheskdin nidin selked. Kaytinnossd ylldpitdjien aika

kuluu osittain ainoastaan eri asioihin kuin aikaisemmin.

VLAN tuo vapautta verkon suunnitteluun. Kiytinnossd kaikki on edelleen suunniteltava huolella, jos
VLAN:n suomista eduista halutaan ottaa kaikki irti. Esimerkkinid voidaan mainita tilanteet, jossa yhden
24 porttiseen kytkimeen on kytkeytynyt 24 kiyttdjdd, josta jokainen kuuluu eri VLAN-ryhméén. Téssa
tilanteessa kytkimen on siis kisiteltdva kaikki paketit ja vilitettivd ne oikealla kiyttédjille. Tilanne ei
talldaisessa tapauksessa ole verkon kapasiteetin osalta paljonkaan parempi kuin normaalissa LAN:ssa,
piin vastoin. Tilanne on huomattavasti parempi ja verkkokapasiteettia sddstyy huomattavasti, jos
kytkimeen kytkeytyneet kdyttdjat kuuluvat esimerkiksi vain 2 eri VLAN-ryhmidn. Néin kytkimelle

muualta tuleva liitkenne ja itse kytkimen kuormitus pienenee huomattavasti.

Tilanne jossa kéyttdjid on esimerkiksi kahden eri kytkimen takana, ja kolmannen takana on kiyttdjien
tarvitsema palvelin, mutta ei yhtdin palvelimen kéyttdjdd. On varsin epdkdytdnnollistd, ettd broadcast
pyynnot menevit kolmeen paikkaan kahden paikan sijasta, miki siis myoskin lisdd verkon kuormitusta.

Palvelimet kannattaisi siis kytked samaan kytkimeen, missi sitd eniten tarvitsevat kdyttdjat ovat.

VLAN ryhmien koon on oltava jarkevd. Jos kaikki tai huomattava osa kdyttdjistd kuuluu samaan
VLAN ryhmiin on siitd saatava hyoty merkitykseton. Myos liian pienet ryhmét kuormittavat verkkoa
turhaan. Pienissd yrityksissa VLAN on todenndkoisesti tdysin tarpeeton. Nykyisten ldhiverkkojen
kapasiteetti todennidkoisesti riittdd hyvin kédyttdjien médrin ollessa muutamia kymmenid. Téllaisessa

tapauksessa VLAN:sta on todennédkdisesti vain enemmén vaivaa ja kustannuksia kuin todellista hyotya.
VLAN:n hankkimista harkitsevassa organisaatiossa on tarkasti mietittdvi ja laskettava tarjoaako VLAN

riittdvisti vastinetta rahoilleen. Pienille yrityksille VLAN tuskin on jarkeva vaihtoehto. Tdmai kuitenkin

vaihtelee tapauskohtaisesti. Mitédén yleispitevid ohjetta ei tdhin ole.
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5.0 Yhteenveto

VLAN on melko uusi tekniikka. Kédytdnnossé sille on tarvetta ainakin suurten yrityksen verkkoissa.
Hinnaltaan tekniikka ei endd nykypdivind ole kovinkaan kallista, verrattuna muihin normaaleihin
ethernet verkkotekniikoithin. VLAN tarjoaa helpotusta suuren verkon ylldpitoon, koska muutokset
voidaan pédasiassa hoitaa ohjelmallisesti. Ylldpidon ty6td se ei vilttdméttd vihennd, vaikka sen avulla
tekniikkaa mainostetaankin. Nopeuksien paranemisen lisdksi VLAN parantaa yrityksen tietoturvaa. Sen
avulla voidaan rajoittaa tarpeettomien tyontekijoiden piaidsyid palvelimille ja resursseihin, joita heidén ei
ole tarvetta kiyttdd tai joihin heididn ei haluta péddsevin késiksi. Itse VLAN tekniikoita on paljon.
Tiettyjen laitevalmistajien laitteiden vélilld on ennen ollut yhteensopivuus ongelmia ja joidenkin
laitteiden vililld ilmeisesti vieldkin. Tekniikka on tosin nykyédédn standardoitu, joten yhteensopivuus
ongelmien pitdisi pddosin olla historiaa. Tami on myos laskenut itse tekniikan hintaa, koska enéi ei ole

niin suurta tarvetta ostaa kaikkia tuotteitd samalta valmistajalta.

Vaikein vaihe tédssidkin tekniikassa on edelleen sen kiyttoonotto. Kédyttoon oton jilkeen osa verkon

ylldpidosta on mahdollista automatisoida, mikd varmasti osittain viahentdd ylldpidon tyota.

Talla tekniikalle 10ytyy varmasti kdyttdjid. Pddasiassa se on tarkoitettu ratkaisemaan isompien yritysten
LAN:n kapasiteetti ja tietoturva ongelmia. Pienempien yritysten tai yhteisdjen verkossa télld tekniikalle
tuskin on tarvetta. Todennidkoéisesti se vain monimutkaistaisi entisestdan pienen yrityksen verkon
ylldpitoa. Tekniikan hankkimista harkitsevan on tarkasti mietittdvd, onko heilld todellisuudessa tarvetta
tille tekniikalle. Ja jos padtetdén siirtyd osittain tai kokonaan VL AN laitteisiin, on verkon arkkitehtuuri

silti suunniteltava huolella, jotta tekniikasta saadaan kaikki potentiaali irti.
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6.0 Tenttikysymykset

1. Milli eri tavoilla VLAN kytkimet kommunikoivat keskendéin?
2. Miten VLAN kaéyttdjdt voidaan ryhmitelld?

3. VLAN:n edut ja haitat?

23



Lahteet

[1]

[3]

[5]

[7]

[8]

Decisys, 5.1996, The Virtual LAN Technology Report [verkkodokumentti], 3Com, Saatavissa:

http://www.3com.com/other/pdfs/solutions/en_US/20037401.pdf [viitattu 12.2.2004]

Intel, 1997, Virtual LANSs, [verkkodokumentti], Intel, Saatavissa:

http://www.intel.com/network/connectivity/resources/doc_library/tech_brief/virtual_lans.htm

[viitattu 12.2.2004]

Xilinx, IEEE 802.1Q, [verkkodokumentti], Xilinx, Saatavissa:
http://www .xilinx.com/esp/networks_telecom/optical/net_tech/ieee8021q.htm [viitattu

13.2.2004]

Xilinx, IEEE 802.1P, [verkkodokumentti], Xilinx, Saatavissa:
http://www xilinx.com/esp/networks_telecom/optical/net_tech/ieee8021p.htm [viitattu

13.2.2004]

Cisco, 15.7.1995, VLAN Interoperability, [verkkodokumentti], Cisco, Saatavissa:
http://www.cisco.com/warp/public/537/6.html [viitattu 14.2.2004]

Javvin, VLAN: Virtual Local Area Network and IEEE 802.1Q, [verkkodokumentti], Javvin,
Saatavissa: http://www.javvin.com/protocol VLAN.html [viitattu 14.2.2004]

D-Link Systems, Inc. Product Categories, [verkkodokumentti], Saatavissa:

http://www.d-link.com/products/category.asp?cid=5 [viitattu 22.2.2004]

3Com Product, Offering, [verkkodokumentti], Saatavissa:

http://www.3com.com/prod/fi_FI_EMEA/prodlist.jsp?tab=cat&cat=4 [viitattu 22.2.2004]

24



[9]

[10]

Products, Cisco Systems, [verkkodokumentti]. Saatavissa:

http://www.cisco.com/en/US/products/index.html [viitattu 22.2.2004]

IEEE, 7.5.2003, IEEE Standards for local and Metropolitan area network. Virtual bridged local
area networks, IEEE, [verkkojulkaisu]. Saatavissa:
http://ieeexplore.ieee.org/iel5/8557/27089/01203093.pdf?isNumber=27089&prod=STD&arnum
ber=1203093&arSt=&ared=&arAuthor= [viitattu: 14.2.2004]. ISBN 0-7381-3663-8.

25



